АЛГОРИТМ побудовИ ефективних частотно-часових сигнальних конструкцій для каналів з навмисними завадами
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НЦЗІ ВІТІ ДУТ
На сучасному етапі розвитку систем радіозв’язку широкого поширення здобули методи передавання сигналів, що базуються на технології стрибкоподібної зміни частоти сигналу радіозасобів (FHSS – Frequency Hopping Spread Spectrum) при використанні широкосмугових сигналів із швидкими стрибками частоти. Розглянемо більш детально структуру таких сигналів.

Закон формування частотно-часових послідовностей (ЧЧП), що визначає послідовність слідування несучих частот повинен бути псевдовипадковим. Однак, алгоритм формування цих багатопозиційних послідовностей має бути досить простим для того, щоб забезпечити нормальне функціонування цифрових формувачів багатопозиційних багаточастотних сигналів (ББЧС) довільної кодової структури. При цьому, виходячи з потреб захисту інформації, необхідно забезпечити можливість досить швидкої зміни номера цієї псевдовипадкової послідовності і в процесі передавання інформації.
Відомо, що якщо узяти 
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 – просте число, то можливо побудувати 
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 оптимальних ЧЧП. При цьому, під оптимальними розуміємо ортогональні ЧЧП у яких при довільних часових зсувах співпадає не більше одного частотно-часового елементу.

Принцип передавання повідомлень з застосуванням ББЧС полягає в тому, що за певний час декілька інформаційних біт передаються послідовністю радіоімпульсів на різних неповторних несучих частотах. Ширина спектру такого сигналу залежить від величини частотного розносу між його найближчими значеннями несучих частот і від кількості частот. Для реальних систем радіозв’язку ширина спектру ББЧС приймає значення від одиниць до десятків МГц. Такі широкосмугові сигнали забезпечують більш високу завадозахищенність у порівнянні із радіосистемами, що використовують вузькосмугові сигнали.

Закон зміни частот ББЧС може бути довільним. Для забезпечення вимоги ортогональності сигналів в ансамблі, закон слідування частот в ЧЧП необхідно вибирати певним чином. Крім того, для забезпечення ортогональності частотно-часових елементів між собою, рознесення сусідніх частот, повинен бути достатнім. Застосування законів зміни частоти за псевдовипадковим законом значно ускладнює визначення цього закону супротивником, до того ж, підвищується розвідзахищенність і ускладнюється можливість перехоплення інформації. Це є наслідком того, що для здійснення відновлення переданого повідомлення на фізичному рівні необхідно виконати демодуляцію перехопленого радіосигналу. А це є досить складною задачею, якщо псевдовипадкові частотно-часові коди невідомі.
 Відомі алгоритми побудови ББЧС досить складні і потребують затрати значного апаратурного ресурсу в пристроях цифрової обробки (мікропроцесорах, мікроконтролерах тощо). Тому виникає завдання побудови оптимальних частотно-часових сигнальних конструкцій, які відрізняється помірною складністю від існуючих.
На основі теорії чисел був розроблений алгоритм знаходження елементів матриць номерів частот сигналу для системи радіозв’язку з FHSS.
Аналіз запропонованого алгоритму показав, що амплітуда та початкова фаза ЧЧП в процесі модуляції шумоподібного сигналу можуть змінюватися довільним чином. Завдяки цьому розглянуті шумоподібні сигнали мають значні інформаційні можливості, що робить їх перспективними для  використання в системах радіозв’язку.
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